Linux jako serwer dial-up, callback oraz dial-on-demand

Linux ze stuchawka?
Autor: Marcin Krawiec

Skonfigurowanie ustugi oddzwaniania (callback) lub wdzwaniania do serwera opartego
na Linuksie nie jest niczym trudnym. Przedstawiamy sposo6b rozwigzania tego problemu
oraz szczegoty konfiguracji ustugi typu dial-on-demand.

Przyktadowe skrypty konfigurujace PPP w Windows 9x

Przykiadowy plik dynamic.filter

Podstawowe parametry pracy diald

Dostawcy ustug internetowych czesto wykorzystujq serwer z Linuksem, do ktérego podtaczonych jest wiele
modemdw umozliwiajacych uzytkownikom dostep do Internetu typu dial-up. Skonfigurowanie takiego serwera nie
jest trudne. Podstawg systemu jest jadro z protokotem PPP wkompilowanym wen na state badz w postaci
modutéw. W przypadku kompilacji PPP do modutéw musimy umiesci¢ nastepujace wpisy do pliku
/etc/conf.modules:

— M - X
kodem | Dialer | Conection |
Com Fort BaudRate
Com 1 j 19200 j
Init String 1 Init String 2
ATEF ATLTRN
Init Ciial String Flows Control
ATOT RTSACTS j
hodem Reply Connect Reply
8] 4 COMMECT
Apply Cancel |

Okreslanie portu modemu oraz jego parametréw

dla jadra w wersji 2.3.x i pozniejszych:
al i as ppp ppp_generic
alias tty-Idisc-3 slhc

al i as char-mj or-108 ppp_async

dla jader 2.2.x:
alias ppp0 ppp_deflate

al i as ppp-conmpress-1 of f

al i as ppp-conpress-2 of f

al i as ppp-conpress-21 bsd_conp

al i as ppp-conpress-24 ppp_deflate
al i as ppp-conpress-26 ppp_deflate



Wkompilowanie PPP na state jest prostsze i nie wymaga wprowadzania powyzszych zapiséw do conf.modules, za
to znacznie zwieksza rozmiar nowo powstatego jadra. Opisywane rozwigzanie bedzie umozliwia¢ dostep dial-up i
callback wszystkim systemom zawierajacym emulator terminala oraz stos TCP/IP. Dzieki temu uzytkownicy bedg
mogli korzystac zaréwno z Windows 95/98, jak i Windows 3.x (z Trumpet Winsock), a nawet z DOS-u za
posrednictwem np. Telixa.

Programy mgetty i callback

Do zrealizowania naszego zadania niezbedny jest pakiet mgetty, ktory zazwyczaj znajduje sie w kazdej
dystrybucji. Pozwala on wykorzysta¢ wszelkie dostepne funkcje zawarte we wspdtczesnych modemach, takie jak
przesytanie danych, odbidr i wysytanie fakséw czy ustugi gtosowe (np. automatyczna sekretarka, skrzynka
gtosowa). Z naszego punktu widzenia interesujace sq tylko funkcje stuzace do przesytania danych.

Aby system mogt porozumiewac sie z naszym modemem, musimy umiesci¢ w pliku /etc/inittab nastepujaca
linijke:

s1: 2345: respawn: / sbi n/ ngetty

-s 115200 -D ttyS3

gdzie:

» s - predko$¢ komunikacji modem-port szeregowy,
¢ D - znak, ze transmitujemy tylko dane,
e ttyS3 - port szeregowy z modemem odpowiadajacy portowi COM4 w systemach DOS/Windows.

Jesli mamy wiecej modemdw podpietych do serwera, wpisujemy tyle wierszy, ile jest modemdw, pamietajac o
zmianie w kazdej linii numeru portu szeregowego.

Po zapisaniu zmian podfaczamy modemy, a nastepnie za pomoca opcji init @ zmuszamy proces init do ponownego
przeczytania swoich ustawien. Po skonfigurowaniu modemu tak, by oczekiwat na potaczenie na przypisanym mu
porcie, nalezy jeszcze dodac uzytkownika, najlepiej o nazwie ppp. Stuza do tego polecenia:

groupadd ppp
useradd -g ppp ppp

S 2l kdiald 4

kdodem Dialer |Cnnectinn |

Login Username Login Password

Dial Tel. Mumber

— Dialer &borts On

V¥ MO CARRIER IV BUSY
¥ WO DIALTOME ¥ ERROR
Apply Cancel

Ustalanie opcji potaczenia (uzytkownik, hasto, numer telefonu)

Nastepnie zmieniamy hasto uzytkownika ppp, musimy tez zadbac o to, by nie miat on dostepu do powtoki bash i



korzystat z osobnego shella, ktdry nazwiemy np. ppplogin. Shell ten bedzie zwyktym plikiem tekstowym, ktory
powinien zawierac instrukcje:

#!/ bi n/ bash
exec /usr/sbin/pppd -detach

Plikowi ppplogin koniecznie trzeba nadac atrybut umozliwiajacy jego wykonywanie (chmod 755 ppplogin) i
zmieni¢ jego wiasciciela na root i grupe root (chown root. root ppplogin). Nalezy tez pamietac o ustawieniu
atrybutu SUID dla demona pppd (chmod 4755 /usr/sbin/pppd). Aby domysinym shellem uzytkownika ppp byt
ppplogin, wydajemy jeszcze polecenie chsh ppp. Modyfikujemy tez parametry demona pppd w pliku
/etc/ppp/options, tak by zawierat wpisy:

pr oxyar p
crtscts
nodem

| ock
debug
gdzie:

*  proxyarp - umozliwia wyjscie poza sie¢ lokalng,

e crtscts - uaktywnia sprzetowq kontrole przeptywu danych,

* modem - pozwala na uzywanie modemowych sygnatdw sterujacych,

* lock - tworzy specjalny plik blokujacy, ktéry uniemozliwia innym programom dostep do modemu,

* kdebug 3 - tworzy szczegétowe komunikaty w logach systemowych.

el kdiald O
Modem | Dialer  Conection |
List Of Rules
Mo. |T5...'pe |F'r|:|t|:n::|:|I|Time |Dir |Seruice
001 accept  any g0 any
002 keepup any g0 any
Type Frotocol Time
accept - fcp -
Rule Type Rule Properties Insert After
Input - MetWs - ooa j
Del Selected Insert
Apply Cancel

Wybor pakietdw i protokotu zestawiajacego tacze

Teraz dla kazdego portu szeregowego, do ktérego podpiety mamy modem, nalezy stworzy¢ plik



/etc/ppp/options.ttySx (gdzie x odpowiada numerowi danego portu) o zawartosci:

serwer | P: nrodem P

SerwerlP jest tu adresem IP serwera, a modemIP - adresem IP, ktory bedzie przyznany uzytkownikowi
wdzwaniajacemu sie przez modem. Adresy te mogq naleze¢ do puli prywatnych lub publicznych adreséw IP.

Kolejng czynnoscig jest konfiguracja samego mgetty. Pliki z jego ustawieniami znajdujg sie w katalogu
/etc/mgetty+sendfax. Plik mgetty.config nalezy zmodyfikowac w ten sposob, by zawierat informacje dotyczace
wykorzystanego portu:

port ttyS3

data-only y

speed 115200

Nastepnie - w pliku callback.config - muszg pojawic sie wpisy:
di al -prefix ATDT

mex-tinme 120
retry-time 60
gdzie:

» dial-prefix ATDT - ustala wybieranie na tonowe (domyslnie impulsowe),

*  max-time 120 - maksymalny czas, przez jaki serwer bedzie probowat oddzwonic, jesli linia bedzie
zajeta,

e retry-time 60 - czas w sekundach pomiedzy kolejnymi probami oddzwaniania.
Najciekawszym plikiem jest login.config. W nim nalezy okresli¢ pseudouzytkownikdw, tj. uzytkownikéw

definiowanych tylko na potrzeby programu mgetty i nie istniejacych w systemie oraz ustali¢ ich powigzania z
numerami telefondw i poleceniami wykonywanymi przy logowaniu. Przyktadowy plik moze wygladac tak:

/ Aut oPPP/ - - [usr/sbin pppd file /etc/ppp/ppp.serv
praca - - /usr/sbin/ callback -S 3214323

teren - - /usr/sbin/ callback -S

* - - [bin/login @

Pierwszy wiersz automatycznie uruchamia demona pppd w przypadku, gdy kto$ zadzwoni. Drugi powoduje, ze
gdy gosc zaloguje sie do serwera przez modem jako uzytkownik "praca", program callback roztaczy go i po chwili
oddzwoni pod zapisany numer. Kolejny wiersz pliku oznacza, ze po zalogowaniu uzytkownika "teren" program
callback najpierw zapyta, pod jaki numer oddzwoni¢, nastepnie roztaczy sie i wybierze wprowadzony numer.
Ostatni wiersz z pliku login.config umozliwia zalogowanie dowolnego uzytkownika istniejacego w systemie i prace
w trybie interaktywnym (jak przez telnet) lub - po zalogowaniu sie jako uzytkownik ppp z hastem ppp - na
podtaczenie do sieci bez oddzwaniania (jak w TP SA).

Opcja -S zmusza program callback do uzycia tego portu szeregowego, z ktérego zostat wywotany. W przeciwnym
razie nie bedzie on wiedziat, jak skomunikowac sie z mgetty w celu oddzwonienia i nie zadziata.

alpha.greenie.net/ mgetty -> Mgetty - zamiennik systemowego getty wzbogacajacy jego funkcje o mozliwosci logowania
przez modemy oraz ustuge callback; rozszerzony o pakiet mgetty+sendfax pozwala na kontrole nad faksmodemami;
diald.sourceforge.net -> Diald - inteligentne narzedzie zestawiajace potaczenie PPP/SLIP na Zzadanie;
homepages.go.com/~linux rules -> Diald applet - prosty aplet na panel w GNOME do kontrolowania procesu diald;
diald-top.sourceforge.net -> Diald-top - program w przejrzysty sposob wyswietlajacy liste wszystkich pakietow
przechodzacych przez tacze zestawione przez diald;

www.dinkytoy.nis.za -> Kdiald - naktadka na KDE ufatwiajaca i przyspieszajaca skonfigurowanie diald
www.flyn.org/#AEN83 -> Wife's Network Controller - aplet dla GNOME kontrolujacy diald
www.csclub.uwaterloo.ca/... -> wmdctrl - aplikacja pracujaca pod WindowMakerem, wyswietlajaca statystyki z diald i
pozwalajaca na sterowanie jego dziataniem

Parametry dla pppd znajdujq sie w pliku ppp.serv:
auth

- chap



+pap

I ogin

asyncmap O
dns-addr 1.1.1.1
dns-addr 1.1.1.2

Powyzsze opcje wiaczajg dla uzytkownika dzwonigcego autoryzacje PAP oraz przyznajg adresy serweréw DNS.
Plik z hastami do autoryzacji poprzez PAP znajduje sie w /etc/ppp/pap-secrets.

diald

Program diald umozliwia zestawienie potaczenia na zadanie, tzw. dial-on-demand. Przydaje sie zwtaszcza w
matych sieciach, ktdre nie majq statego dostepu do Internetu. Program pozwala na znaczne oszczednosci,
udostepniajac pozornie state podfaczenie do Internetu. Zasada dziatania tego rozwigzania jest nastepujaca: gdy
dowolny komputer z sieci lokalnej zazada dostepu do Internetu (np. odwota sie do jakiego$ serwera WWW),
wowczas diald automatycznie nawigzuje potaczenie, a po wykryciu braku aktywnosci na taczu przez pewien czas,
zamyka pofaczenie.

Pingwin na skrzyzowaniu (routing), 22/2000, str. 74, ID=709

Elastyczne jadro Pingwina (Linux 2.4), 24/2000, str. 75, ID=838

Konfiguracja SDI w systemach Windows, Linux i NetWare, 13/2000, str. 96, ID=469

PPP na Linuksie, 23/1999, str. 90, ID=965

Dynamiczny czy statyczny (protokdt DHCP, konfiguracja serwera pod Linuksem), 22/2000, str. 80, ID=707
Zdoby¢ shell (bezpieczenstwo), 22/1999, str. 79, ID=933

Nie tylko zdrowy rozsadek (bezpieczenstwo), 4/2000, str. 88, ID=186

X Window - wygoda ponad bezpieczenstwo, 24/1999, str. 101, ID=992

Efektywne skonfigurowanie dialda wymaga najpierw okreslenia regut jego dziatania, np. aby nie nawigzywat
pofaczenia po wykryciu sygnatu sprawdzajacego aktywnos$¢ komputera o danym adresie (ping). W tym celu trzeba
ustali¢, jakie pakiety moga powodowac zestawienie potaczenia PPP (np. WWW, FTP, IRC). Wszelkie parametry
zawarte sa w pliku dynamic.filter, na podstawie ktorego diald decyduje, jaka akcje podja¢. Dobrg pomoca jest
tutaj komenda man diald-examples. Przyktadowy plik dynamic.filter znajduje sie na stronie 82. Program ten jest
wstepnie skonfigurowany, np. nie powoduje zestawiania tacza na zadanie serwera DNS, $ciggajacego co pot
godziny aktualizacje stref z domenami.

Diald moze by¢ takze bardzo uzytecznym narzedziem w przypadku sieci podtaczonych do Internetu przez SDI.
Praktyka pokazuje, ze ustuga ta czasami potrafi z niewiadomych przyczyn zrywac potaczenie z serwerem
dostepowym i konieczne jest ponowne zestawienie potaczenia. W takim przypadku diald zadba o to, aby przy
braku tacznosci wznowic jq przy pierwszej probie przejrzenia zasobdw z Internetu. Diald udostepnia tez funkcje
kontroli godzin, w ktérych faczenie sie z Siecig jest dozwolone. Podstawowe parametry pracy diald definiujemy w
pliku diald.conf przedstawionym powyzej.

Istnieje wiele przyjaznych programéw, ktére moga utatwic¢ konfiguracje i administracje narzedziem diald. W
przewazajacej wiekszosci sg to graficzne naktadki, ktére potrafig takze monitorowa¢ uzywane tacze i pokazywaé
obszerne statystyki odnosnie jego uzywania.

Skrypty dla Windows

Konfiguracja klienta dial-up pod Windows 9x:
1. tworzymy nowe potaczenie, uzywajac Dial-up Networking;

2. w parametrach potaczenia (Nowe potaczenie -> Wiasciwosci -> Konfiguruj -> Potaczenie ->
Zaawansowane -> Dodatkowe ustawienia) wpisujemy linie AT&C0S0=1, co spowoduje wiasciwe
dziatanie callbacku oraz zmusi modem do automatycznego odebrania nadchodzacego potaczenia po
pierwszym dzwonku;

3. przy korzystaniu z Dial-up Networking z Windows 9x, w celu recznego wpisania numeru telefonu nalezy
uaktywnic¢ opcje "Wywotaj okno terminala po wywotaniu numeru" albo uzy¢ skryptu automatyzujacego
operacje:

proc main
wai tfor "ogin:"
transmt "pracaM



wai tfor "ogin:"
transmit "ppp M
wai tfor "ssword:"
transmt "ppp"M
delay 1

endpr oc

Skrypt ten nazywamy np. callback.scp i umieszczamy w katalogu \Program Files\Accessories.

Jesli nie chcemy, zeby serwer do nas oddzwaniat, logujemy sie jako uzytkownik ppp, wykorzystujac nastepujacy
skrypt:

proc main

wai tfor "ogin:"
transmt "ppp"M
wai tfor "ssword:"
transmit "ppp M
delay 1

endpr oc

Spowoduje to automatyczne zestawienie potaczenia PPP miedzy naszym komputerem a serwerem dial-up bez
oddzwaniania.

Skrypt pobierajacy nazwe uzytkownika oraz jego hasto z okienka Dial-up w Windows 9x moze wygladac tak:

proc main

wai tfor "ogin:""
transmt $USERI D
transmt "M

wai tfor "ssword:"
transmt $PASSWORD
transmt "M

delay 1

endpr oc

Do okreslenia numeru, pod ktéry serwer ma oddzwoni¢ wykorzystujemy skrypt:

proc main

wai tfor "ogin:"
transmt "teren*M
wai t for "nunber for
cal | back: "
transmt "123456"M'
wai tfor RI NG
transmt "ATA'M
wai tfor "ogin:"
transmit "ppp M

wai tfor "ssword:"
transmt "pppM
delay 1

endpr oc

# Po nawi *zaniu poeeczenia, jeeli druga strona nie odpow e
# przez 15 sekund, eecze jest autonmtycznie zanykane
keepup tcp 15 tcp.syn

# N e podnoe eecza przy transferach donen miedzy serweram DNS
ignore tcp tcp. dest=tcp.domain
ignore tcp tcp. source=tcp. donain

# Ruch paki et 6w Net bi os (Si e+ Wndows wi doczna w Ot oczeniu
# Sieciowmnm takee nie zestaw a poeeczeni a PPP
ignore tcp tcp. source=tcp. netbi os-ns, tcp. dest=tcp. net bi os-ns

# Tyl ko pakiety TCP z flagam SYN powoduje nawi *zani e poeeczeni a PPP
ignore tcp ip.tot_len=40,tcp.live

# Ruch paki et 6w dotyczecych useug WAV utrzynujes eecze przez
# 2 minuty, pbé«niej nastepuje rozeeczenie

keepup tcp 120 tcp. dest=tcp. ww

keepup tcp 120 tcp. source=tcp. ww

# Poeeczenia szyfrowane przez SSL (Secure Socket Layer) takee
# utrzynuje eecze przez 2 minuty

keepup tcp 120 tcp. dest=tcp. ssl

keepup tcp 120 tcp. source=tcp. ssl

# Gdy nie na cadnych aktywnych poeeczes TCP, eecze jest zanykane



# nat ychm ast owo
keepup tcp 5 !tcp.live
ignore tcp !'tcp.live

# Ruch FTP utrzynuje eecze przez 2 mnuty
keepup tcp 120 tcp.dest=tcp.ftp

keepup tcp 120 tcp.source=tcp.ftp

keepup tcp 120 tcp.dest=tcp.ftp-data
keepup tcp 120 tcp.source=tcp.ftp-data

# Jeeli powyesze reguey nie sSe speenione, eecze istnieje jeszcze
# przez 10 mi nut
keepup tcp 600 any

# I gnoruj pakiety useugi 'who' (useuga uni ksowa)
i gnore udp udp. dest =udp. who
i gnore udp udp. sour ce=udp. who

# N e podnoe eecza, dla pakietoéw denpona dynam cznego
# routowani a (routed)

i gnore udp udp. dest =udp. route

i gnore udp udp. sour ce=udp. route

# N e podnoe eecza dl a paki et 6w useugi synchroni zacji czasu
# poprzez siee

i gnore udp udp. dest =udp. ntp

i gnore udp udp. sour ce=udp. ntp

i gnore udp udp. dest =udp. ti med

i gnore udp udp. sour ce=udp. ti med

# Ni e podnoe eecza dla zapytas DNS miedzy 2 serweranm DNS
i gnore udp udp. dest =udp. domai n, udp. sour ce=udp. donai n

# Zestaw poeeczenie PPP dl a zapytani a DNS od konputera
# z nasze)] sieci innego nie serwer domen

accept udp 30 udp. dest=udp. domai n

accept udp 30 udp. sour ce=udp. donmai n

# Zignoruj ruch Netbios
i gnore udp udp. sour ce=udp. net bi 0s- ns, udp. dest =udp. net bi 0s- ns

# Dynami czne protokoey routowani a ni e podnosze e¢e¢cza
i gnore udp tcp. dest=udp.route
i gnore udp tcp. source=udp.route

# I nne pakiety UDP utrzymuje eecze przez 2 mnuty
accept udp 120 any

# Pakiety réene od wym eni onych powyeej utrzynuje nieusywane
# poeeczenie PPP przez 30 sekund
accept any 30 any

d. options

# /etc/dial df
# Port, do ktérego many podeeczony nodem
devi ce /dev/ttySO

# Plik | ogowani a
accounting-1og /var/log/diald.log

# Kol ej ka nonitorujeca ¢ecze
#fifo /var/run/diald/diald.fifo

# Aktywacj a debuggowani a (zmmi ej sza wydaj noee!)
#debug 31

# Usywany poeeczee PPP
nmode ppp

# Lokal ne | P (kiedy poeeczenie jest zestaw one, adres
# zam eni any jest na ten przyznany przez naszego providera)
local 127.0.0.1

# Zdal ne | P (kiedy poeeczenie jest zestaw one, ponieszy
# adres zostaj e nadpi sany przez adres zdal nego serwera)
renmote 127.0.0. 4



# Maska podsi eci naszego *+cza WAN (rowni e dobrze noee bye
# 255.255.255.252, jeeli ma to bye eecze point-to-point)
net mask 255. 255. 255.0

# Dynami czne | P uzyski wane od naszego provi dera
dynam ¢

# Jeeli poeeczenie zostanie zankniete przez druge strone eecza PPP,
# zestaw j e ponowni e, gdy w kol ej ce czekaj+ niewyseane pakiety
t wo- way

# eecze PPP bedzie trase donyelne

defaul troute

# ecieeki do skryptéw z reguekam odnoenie routowania
#addroute "/etc/di al d/ addrout e"

#del route "/etc/dial d/ del route"

# Skrypt zawi erajecy pol ecenia, ktére naje bye wykonane

# gdy | esteeny podeeczeni do Intenetu (np. opréenij kol ejke w adonpec
# e-mai|l czekajecych na wyseanie)

ip-up /etc/diald/ip-up

#1 p-down /etc/diald/ip-down

# Skrypt ueywany do zestawi ania i zanykani a poeeczenia PPP
# (zaw era zazwyczaj sekwencje pol eced dl a nodenu oraz

# numer tel ef onu)

connect "/etc/diald/diald. connect”

#di sconnect "/etc/diald/diald.disconnect”

# Powoduj e utworzeni e specj al nego pliku bl okujecego
# dostep do nodenu dl a i nnych prograndw
#l ock

# Opcje dla pppd
nmodem

crtscts

speed 115200

# Opcj e pozwal aj ece na ustaw eni e czasu braku aktywnoec

# na eeczu, po upeywi e ktdérego *ecze jest zanykane, oraz

# odstepdéw czasu m edzy kol e nym prébam podej nowanym przez
# diald w celu zestaw enia poeeczenia w przypadku zajete] linii
connect -ti neout 120

redi al -ti meout 60

start-pppd-ti meout 120

died-retry-count 0

redi al - backoff-start 4

redi al - backoff-limt 300

dial-fail-limt 10

# Bl okada dostepu do Sieci w podanych godzi nach

# Przykead: dostep o kaedej porze w soboty i niedziele
# a od poni edziasku do pietku tyl ko w godzi nach 8-18
restrict 18:00:00 8:00:00 1-5 * *

down

restrict * * * * *

# Filtry definiujece pakiety, ktdére npge zestawi ¢ poeeczenie
# i pakiety, ktére se ignorowane przez diald

#include /etc/diald/standard.filter

include /etc/diald/ dynamc.filter
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